投资者账户安全管理工作指南
近期，部分期货经营机构的投资者账户受到不法分子网络攻击。不法分子试图非法窃取投资者账户交易密码，进而控制投资者账户，对投资者的账户安全构成了严重威胁，影响了期货市场的正常秩序，造成了极坏的影响。此类攻击包括但不限于以下特征：

1.对开放API接口进行攻击，如CTP系统开放的API接口；

2.猜测投资者账户创建规律，对连续的投资者账户交易密码进行试探；

3.尝试登录单一投资者账户不超过5次，一般不触发系统登录失败锁定机制；

4.除对主席交易系统的投资者账户进行攻击外，对次席交易系统、备用交易系统投资者账户也进行攻击；

5.使用傀儡机作为跳板，发起攻击的IP地址不固定，难以进行攻击者定位；

6.受到攻击，进而被控制的账户一般多使用弱密码作为交易密码，如111111、888888、123456等。

针对本次攻击的特点，请各期货经营机构参照本工作指南，做好投资者账户安全管理工作。
一、调整交易系统中与投资者账户交易密码安全相关的设置，提升投资者交易密码强度。投资者交易密码设置规则包括但不限于以下几项：

1.交易密码长度应不低于8位；

2.交易密码复杂度应至少符合以下要求：
（1）密码应至少包含数字、大小写字母及特殊字符中的两种；
（2）禁止使用相同的数字或字符作为密码，如111111、aaaaaa等；
（3）禁止使用连续升序或降序的数字或字母作为密码，如123456、abcdef等；
（4）禁止使用投资者身份证后8位作为密码；
（5）密码禁止包含投资者账户号；

3.在交易系统进行相关设置，强制投资者在首次登录时，对经营机构分配的初始交易密码进行修改。
4.在交易系统中设置投资者账户登录失败锁定次数不高于5次（含5次）。即，同一IP地址在一天之内连续5次登录某一账户失败，自动锁定该账户使用该IP地址登录的权限，经营机构需验证投资者身份后方可解锁该权限。
5.经营机构应建立并维护弱密码库，禁止投资者使用弱密码库中的密码。

二、经营机构应制定相关工作方案，通知现有投资者修改交易密码，使之符合上述密码设置规则，提升密码强度。密码修改工作应周密部署、平稳过渡，确保在稳定运行的前提下，完成现有投资者交易密码强度提升工作。
对于使用电话自助服务，暂时无法满足前述密码设置规则的投资者账户，经营机构应根据实际情况制定对应工作方案，提升相应投资者的账户安全程度。

三、在交易系统中提供相应功能，供投资者加强账户登录验证使用。

1.提供登录地址绑定功能，支持投资者对其常用登录设备进行IP地址绑定或MAC地址绑定；

2.除静态密码外，至少提供一种强度较高的账户登录认证方式，支持投资者选择使用，如图形验证码、短信验证码、动态令牌等。
四、明确要求相关网上交易终端提供商，不得落地保存投资者交易密码等信息，并要求相关提供商适时配合核心交易系统开发商开发、调试网上交易终端通知发送等功能。

五、加强对投资者账户安全的盘中监测和日志分析，如发现疑似攻击的行为，如同一IP地址尝试登录多个投资者账户，且多个账户使用该IP地址登录的权限被锁定的，应立即对网上交易登录日志进行分析。确认为攻击行为的，应利用技术手段及时阻断该IP地址的登录。
如发现其他可疑情况，无法确定为攻击行为的，应及时与相关投资者联系确认。一经确认为攻击行为的，应及时利用技术手段阻断异常登录，并要求投资者立即修改交易密码。
六、在日常运行监测过程中，如发现上述攻击行为，应按照《证券期货业信息安全事件报告与调查处理办法》（证监会公告[2012]46号）规定的时间、路径等要求及时上报，并做好处置工作。

七、将安全意识教育纳入经营机构投资者教育工作，使投资者安全意识教育工作常态化开展。

1.投资者开户前，应对其进行安全风险揭示，阐明投资者账户交易密码设置要求，以及初始交易密码修改要求等。

2.应利用网站、交易终端、手机短信等方式定期对投资者进行账户安全风险提示。

3.对于已发生密码被盗用等安全事件的投资者账户，经营机构应督促相关投资者及时完成交易密码修改工作。
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